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Neues Verfahren zur elektronischen Aufbewahrung von Lieferscheinen

Sehr geehrte Damen und Herren,

die deCODEtron GmbH hat mich als Fachanwalt fiir Steuerrecht beauftragt, ein neues
elektronisches Verfahren zur Archivierung von Lieferscheinen sowohl in sachlicher als

auch rechtlicher Hinsicht zu priifen.

Meine Priifung hat ergeben, daB das Archivierungsverfahren den Anforderungen des
Handels- und Steuerrechts entspricht. Fiir die Aufbewahrung der Geschéftsunterlagen gilt
folgendes:

1. Die an die Apotheken gerichteten monatlichen Sammelrechnungen miissen von den
Empfingern weiterhin in Papierform archiviert werden. Jihrlich fallen also 12 Be-

lege in Papierform an.

2. Die Lieferscheine zur monatlichen Sammelrechnung in Papierform kénnen durch
die elektronischen signierten Lieferscheine ersetzt werden. Die Ausfertigungen in

Papierform kénnen vernichtet werden.

3. Nur Lieferscheine in Papierform, auf denen sich handschriftliche Vermerke
befinden, die zur Aufklarung eines Geschéftsvorfalls beitragen, sind zusitzlich zu

archivieren.

Die Einzelheiten meiner Priifung und der gutachterliche Bericht der KPMG vom

30.06.2008 konnen im folgenden nachgelesen werden.
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Neues Verfahren zur elektronischen Aufbewahrung von Lieferscheinen

Sehr geehrte Damen und Herren,

Sie sind Kunde der deCODEtron GmbH. Die deCODEtron GmbH hat mich beauftragt,
Ihnen ein neues elektronisches Verfahren zur Archivierung von Lieferscheinen sowohl in

sachlicher als auch rechtlicher Hinsicht zu erliutern.

Die deCODEtron GmbH archiviert seit mehr als zehn Jahren fiir vier der sechs grofiten
deutschen PharmagroBhéndler die steuerlich relevanten Daten in Zusammenhang mit
Lieferungen an Apotheken. Diese Daten stehen auch den Apotheken tagaktuell im Internet-
Archiv zur Verfiigung. Sowohl die PharmagroBhéndler als auch deren Kunden, also die
Apotheken, kénnen zeitnah auf die steuerlich relevanten Daten rzugreifen. Im auf die
Lieferungen folgenden Jahr stellt die deCODEtron GmbH im Auftrag der PharmagroB-
hiandler den Apotheken die angesammelten Daten auf einer unverinderbaren Archiv-
CDROM zur Verfiigung.
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Dariiber, ob dieses Verfahren - fiir sich allein - den Anforderungen fiir eine ordnungsge-
mife Aufbewahrung von Geschéftsunterlagen nach § 147 Abs. 1 AO entspricht, bestehen
unterschiedliche Auffassungen. Gleichwohl ist es nach Kenntnis der deCODEtron GmbH

bisher nicht zu einer Beanstandung durch die Finanzverwaltung gekommen.

Um der Problematik eines tiberméBigen Archivierungsaufwands entgegenzutreten, hat die
deCODEtron GmbH zusitzlich ein neues Verfahren nach § 14 Abs. 3 Ziff. 1 UStG zur

Archivierung der steuerlich relevanten Daten fiir Lieferungen entwickelt.

Danach werden die Lieferscheine (Tagesbelege) weiterhin von den PharmagroBhéndlern in
Papierform gedruckt. Die steuerlich relevanten Daten der Lieferscheine werden zugleich
aber auch in digitaler Form gesammelt, tagaktuell elektronisch archiviert und zusammen
mit der Betriefkopfvorlage des PharmagroBhdndlers in PDF-Form zur Archivierung im
Internet dem Pharmagrofhéndler und seinen Kunden, den Apotheken, zur Verfligung
gestellt. Zum Zeitpunkt der Monatsrechnung werden dann alle zur Sammelrechnung einer
Apotheke gehdrenden Lieferscheine aus dem elektronischen Archiv geholt, nach § 14 Abs.
3 Ziff. 1 UStG signiert, verifiziert und im laufenden Jahr zusitzlich in einem separaten

Verzeichnis im Archiv zur Verfiigung gestellt.
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Diese digital gesammelten Dokumente werden sodann - einschlieBlich einer sogenannten
Recherche-Applikation - im Folgejahr der Lieferungen auf einer unveridnderbaren Archiv-
CD den Apotheken bereitgestellt. Damit verfiigen die Apotheken also fiir jede Lieferung
sowohl iiber einen ausgedruckten Lieferschein in Papierform als auch iiber ein inhaltsglei-

ches Dokument in digitaler Form.

Das Dokument in Papierform soll den Apotheken nur noch zur Kontrolle des Warenein-
gangs dienen. Danach kann es vernichtet werden, es sei denn, in Zusammenhang mit dem
Wareneingang wurden handschriftliche Vermerke angebracht, die zur Aufkldrung eines
Geschiiftsvorfalls beitragen. In diesem Fall ist der Lieferschein auch in Papierform

aufzubewahren - wie jeder andere Notizzettel auch.

Auf den Lieferscheinen sind die Nettowerte der gelieferten Arzneimittel aufgefiihrt. Da
also keine Umsatzsteuer ausgewiesen ist, stellt sich beim Vorsteuerabzug kein Problem,

obwohl der Lieferschein zweimal vorliegt (in Papierform und digital).

Fiir die Lieferungen eines Monats wird sodann pro Kunden eines PharmagroBhindlers eine
monatliche Sammelrechnung in Papierform ausgestellt, in der auf die einzelnen Liefer-
scheine Bezug genommen wird. Jahrlich ergeben sich mithin zwolf Sammelrechnungen in

Papierform.

Die Lieferscheine, auf die in jeder Sammelrechnung Bezug genommen wird, weisen

folgende Daten auf:

- Empfénger Kundennummer

- Lieferscheinnummer

- Datum

- Lieferpositionen mit Artikelbezeichnung, Menge und Nettowert
- Nettowert der Lieferung

- Umsatzsteuersatz.
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Von diesen Daten werden folgende in die monatliche Sammelrechnung {ibernommen:

- Datum
- Lieferscheinnummer
- Nettowert der Lieferung

- Umsatzsteuersatz.

Die mehrfache Benennung eines Lieferscheins in der monatlichen Sammelrechnung ist
ausgeschlossen. Somit kann es auch nicht zu einem unberechtigten Vorsteuerabzug

kommen.

Die monatliche Sammelrechnung wird nicht auf elektronischem Weg iibermittelt, so daB es
keiner Signatur bedarf (§ 14 Abs. 3 Nr. 1 UStG). Die zwdlf Sammelrechnungen eines

Jahres werden nur in Papierform aufbewahrt.

Lieferscheine in Papierform, auf denen sich handschriftliche Vermerke befinden. die zur
Aufkldrung eines Geschiftsvorfalls beitragen, sind zusitzlich zu archivieren. Die iibrigen
Lieferscheine, auf denen sich solche handschriftlichen Vermerke nicht befinden, brauchen
nur in digitaler Form archiviert werden. Diese Dokumente bediirfen also einer elektroni-

schen Signatur.

Die in digitaler Form archivierten Dokumente werden Bestandteil der jeweiligen, nur in

Papierform aufbewahrten Monatsrechnung, in der auf diese Bezug genommen ist.

Alle signierten Lieferscheine pro PharmagroBhéndler werden gesammelt mit den entspre-
chenden Recherchedatenbanken auf einem unverdnderbaren Datentréiger (CD) ausgelagert.

Diese Datentriager werden den Apotheken zur Verfiigung gestellt.
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Im Falle von AuBenpriifungen bei Apotheken kann der Betriebspriifer ohne grofen
Zeitaufwand Recherchen bei den in digitaler Form aufbewahrten Lieferscheinen vorneh-

men. Hierzu steht ihm eine entsprechende Recherche-Applikation zur Verfligung.

Das Archivierungsverfahren entspricht den Anforderungen des Handels- und Steuerrechts.

Fir die Aufbewahrung der Geschiftsunterlagen gilt folgendes:

- Die an die Apotheken gerichteten monatlichen Sammelrechnungen miissen von den

Empféngern weiterhin in Papierform archiviert werden.

- Die Lieferscheine zur monatlichen Sammelrechnung in Papierform kénnen durch
die elektronisch signierten Lieferscheine ersetzt werden. Die Ausfertigungen in Pa-

pierform konnen vernichtet werden.

Das Archivierungsverfahren begegnet nach jetzigem Sachstand weder rechtlichen noch
sonstigen Bedenken. Hierzu hat die KPMG im Bericht zur "Priifung der Archivierungs-

16sung Inet-Archiv" u.a. folgendes festgestellt:

- Die Ubermittlung der Daten ist ausreichend abgesichert. Die von der deCODEtron
GmbH ergriffenen MafBinahmen - einschlieflich der Protokollierung - sind ange-
messen, um die Integritdt, Vertraulichkeit und Vollstindigkeit der Dateniibertra-

gung sowie die Nachvollziehbarkeit des Verfahrens zu gewihrleisten.

- Die Daten sind iiber den vorgesehenen Zugang einsehbar und konnen auch iiber
einen angemessenen Zeitraum abgerufen werden. Dabei ist sichergestellt, daB nur

der berechtigte Kunde Zugang zu seinen Daten erhiilt.

- Die Signaturpriifung und die zeitnahe Archivierung sind wirksam. Manipulationen
und unbefugten Zugriffen ist angemessen entgegengewirkt.

-6-
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Wirksame MafBnahmen zur Unverédnderlichkeit der Daten sind getroffen. Die

Konsistenz der Medienverkettung wird regelméBig tiberpriift und dokumentiert.

Uber geeignete Ordnungskriterien kann auf die Dokumente gezielt zugegriffen
werden. Der dazu fithrende Index ist nicht verdnderbar. Bei Verlust des Index kann

dieser aus dem Datenstrom jederzeit wieder neu aufgebaut werden.

Die Unterlagen auf den Datentrégern sind jederzeit verflighar und unverziiglich
lesbar zu machen. Die langfristige Lesbarkeit und Auswertbarkeit der archivierten

Daten, auch im Sinne der GDPdU, ist damit sichergestellt.

Die Verwendung von erprobten Verschliisselungsverfahren mit angemessenen
Schliisselstirken gewhrleistet eine sichere Kommunikation tiber das Internet, ohne
den dabei vollzogenen Datenaustausch unnitig erhohter Angreifbarkeit preis-

zugeben.

Zum Schutz von rechnungsrelevanten Daten besteht eine wirksame Zugriffsberech-
tigungskontrolle; sie ist so gestaltet, da nur berechtigte Personen in dem ihrem
Aufgabengebiet entsprechenden Umfang auf Programme und Daten zugreifen kén-

nen.

Die physischen Sicherheitsmanahmen bieten einen angemessenen Schutz der

Hard- und Software vor Verlust, Zerstérung und unberechtigter Verinderung.

Die Datensicherung und die Verfahren zur Riicksicherung sind wirksam. Die
eingesetzten Verfahren zur Datensicherung und zur Datenwiederherstellung sind

angemessen.
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- Den Anforderungen an eine ordnungsméfige Programmentwicklung, -wartung und

-freigabe ist wirksam entsprochen.

- Die Verfahrensdokumentation umfafit die Systemdokumentation, die Betriebsdo-
kumentation und die Anwenderdokumentation. Die Verfahrensdokumentation ist
vollstéindig, bildet die eingesetzten Verfahren und Systeme richtig ab und ist fiir ei-

nen sachversténdigen Dritten in angemessener Zeit nachvollziehbar.

Demnach entspricht das beschriebene Archivierungsverfahren den Anforderungen des

Handels- und Steuerrechts.

Ich hoffe, Thnen mit diesen Ausfithrungen das Archivierungsverfahren in sachlicher und

rechtlicher Hinsicht erldutert zu haben.

Mit fréundlichen Griilen
A
Josef Hillenbrand
-Rechtsanwalt-



